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RT-Thread Smart 操作系统的实践

「OpenSDV软件定义汽车」专场



程翧平台

全栈式车规级OS产品组合，满足在各系统层面的需求

RT-Thread Smart Auto
适用于MPU的实时POSIX微内核操作系统（ASIL-D）

RT-Thread Secure Auto
适用于MCU的实时POSIX操作系统（ASIL-D）

vmRT-Thread Hyper
MPU的一类硬件虚拟机（ASIL-D）与半虚拟化组件

vmRT-Thread Micro
MCU的一类硬件虚拟机（ASIL-D）

Application Core
硬件部分，侧重应用计算的A核

R/M核

侧重于实时系统/微控制器单片机

Automotive SoC
硬件层，SoC芯片

AMcP Framework
适用于多核（/芯片）异构系统的交互框架

lwAR Perf  轻量化中间件
致力将国内蓬勃的AIoT生态与车载市场相互融

lwAR Micro  轻量化中间件
强调轻量化、高兼容性、更细颗粒度的组件选择

RT-Thread Studio Pro

一站式应用开发、平台配置、性
能调试工具

System Designer

适用于多核、多芯片、多控制器
条件下的车载应用层建模工具

PC

工具链 融合软件系统（Unified system）



功能安全

⭐  功能安全，不仅仅是产品的功能安全，也包括功能安全的流程。

产品安全

• 安全分析，安全机制

• 软件代码模型检查

• 测试覆盖度

流程安全

• 遵循一定的流程开发机制

• 开发过程管理

• 变更管理



安全系统，可靠系统

Level 1: 功能层
• 控制器相关功能逻辑实现

Level 2: 功能监控层
• 对功能逻辑实现的缺陷进行监控

Level 3: 控制器监控层
• 对整体控制器进行独立的监控

• 独立的SBC或MCU



AUTOSAR CP的安全机制

四种功能安全机制

• 内存分区 （Memory Partitioning）

• 时间监控 （Timing Monitoring）

• 逻辑监督 （Logical Supervision）

• 端到端保护 （End-2-End Protection）



车规的安全、可靠系统：微内核操作系统

应用程序

中间件

系统服务

微内核

  上层应用

• 传统的各类应用程序

  中间件

• 图形栈，多媒体栈

• 网络应用协议等

  系统服务
• 把经典的一些操作系统设施放到用户态

• 文件系统，网络协议栈，外设驱动等

  微内核

• 一般包括基础调度，IPC等；

• 代码比较少，资源占用也相对少；

内核单独运行在内核态，特权模式下

系统服务、应用都运行在用户态，受限模式下

应用与系统服务之间，通过消息通信方式交互。



微内核的两种形态

微内核

设备驱动 文件系统 网络协议栈

运行环境 libc/libstdc++ POSIX

各种应用：图形栈，多媒体栈，AI

微内核

设备驱动

虚机管理器

客户机

虚拟机方式

• 其他的操作系统、应用

丰富的应用环境

• 承载自己的生态



RT-Thread Smart 混合内核操作系统介绍

源于经典RT-Thread系统

• 基于15+年的RT-Thread实时操作系统；

• 可抢占式硬实时内核，延续高实时特性；

• 实时系统经典IPC设施，信号量，互斥锁，邮箱，消息队列；

• 支持32位/64位，单核/多核处理器；

采用混合内核架构

• 按需加载功能组件，极速启动；

• 内核态与用户态分离，安全的内存隔离环境；

POSIX兼容用户态环境

• POSIX用户态运行环境，兼容Linux/Unix

开源生态；

文件系统

系统服务

网络协议

用户态驱动

用户应用

Smart内核



RT-Thread Smart的总体架构

图形栈

• SDL2 / PersimUI / Qt

• Wayland/Weston

• GPU

多媒体

• Gstreamer / FFmpeg

• Camera

网络协议

• http / gPTP

• sshd / sftpd

• Cyclone DDS

系统应用

• Busybox / SQLite / OpenSSL

• Python / QuickJs

文件系统

系统服务

网络协议

用户态驱动

用户应用

Smart内核



RT-Thread Smart的特点：实时、安全、POSIX生态

POSIX生态
完整的POSIX兼容能力，通过Open POSIX Testsuite兼容性测试

无缝移植Linux/Unix等POSIX生态应用程序

1

2

3

高实时性
延续RT-Thread RTOS的特点，具备高实时性；

系统实时性，中断延迟低于3us；

安全内核及系统服务

用户态驱动、用户态系统服务，做到内存安全隔离，相互不影响；

统一的系统服务管理器，可对服务进行监控管理；
Smart OS



RT-Thread Smart完整兼容POSIX标准，支持C++11/14

03. 系列语法糖

• auto自动类型；

• lambda表达式及函数等

01. 完整支持stdc++库

• C++11/14中的标准库，算法等

• std::vector, std::map，容器等

02. 并发编程及智能指针

• std::thead、std::future

• std::mutex、std::condition_variable、std::atomic等

• shared_ptr、unique_ptr等

        在用户态完整兼容 PSE53 API标准：
•  支持多进程，包括经典的fork, vfork，pipe系统调用；

•  完整的网络支持，具备标准的Socket Abstraction  Layer

 （SAL），并支持UNIX套接字，netlink等；

•  支持POSIX signal，threads等；



RT-Thread Smart的构建系统

          xmake

• A cross-platform build utility based on Lua

• Modern C/C++ build tool: Simple, Fast, Powerful 

dependency package integration

基于xmake的构建系统

• 国产的现代化构建系统

• 快速构建、分布式构建

• 自带包管理器 xrepo

• 重用部分包

• 可以非常好的对接到Makefile，configure & make，CMake



RT-Thread Smart的图形栈

•  前端化的现代UI系统，支持JavaScript小程序开发

•  支持多种常用控件、动画，并可进行自定义，实

现各类炫酷效果；支持半透明、Alpha混合、抗锯

齿等效果；

PersimUI Kit

UI Tookit

• SDL2 轻量级高效图形渲染

• 柿饼UI (PersimUI Kit)

• Qt [soon]

窗口合成器

• 支持Wayland/Weston

• 自有C++实现的窗口合成器 [soon]

GPU支持

• 底层提供对3D加速支持，支持OpenGLES、

Vulkan等

• ARM Mali GPU驱动

• Imagination GPU驱动 [soon]

GPU KMD

GPU UMD

Wayland / weston

PersimUISDL

LCD

/dev/gpu/dev/fb

RT-Thread Smart



RT-Thread Smart的多媒体支持

GNU的多媒体应用
• FFmpeg 能够编解码、转码、复用/解复用、过滤、

播放等的音视频多媒体框架

• Gstreamer 插件式的多媒体框架

摄像头框架
• 类似V4L2的摄像头框架

• 可同时支持多个摄像头

时间同步
• 支持应用层通过socket获取时间戳

• 网络高精度时间同步（PTP）

DMA buffer
• 用于各外设之间的数据buffer分享

• 跨进程分享fd

打开设备n

查看/设置设备

申请帧缓冲区

开启数据流 帧缓冲区入队

预览/拍照/录像

取出帧数据

帧缓冲区出队

摄像头框架

RT-Thread Smart



RT-Thread Smart的IDE开发环境

Networking/USB

vscode + smart扩展方式开发：

      创建应用程序；

      连接到远程ssh server进行开发；

      支持直接gdb调试；

支持Windows & Linux平台

      Linux平台：方便进行移植、调试GNU Apps；



RT-Thread Smart系统调优

内存的问题

• 内存越界，野指针

• 内存泄露

KASAN (Kernel Address Sanitizer)

• 动态监控代码运行情况

• 速度会降低

ASAN (Address Sanitizer)

• 用户态应用程序的动态内存错误检测器

• 野指针，堆溢出，栈溢出
• 返回后继续使用
• 超出范围后继续使用
• 初始化序列问题



RT-Thread Smart系统调优

RT-Thread Smart 中使用动态插桩技术采集系统调用事件的例子

动态追踪框架

• 动态追踪框架是一个事件采集框架，具有可配置

化、实时性、可拓展等优势与特性。

• 它通过采集多种类型的软件和硬件事件满足不同

的调试需求



RT-Thread Smart系统调优

Ftrace 事件采集与性能优化

• FTrace 可以通过分析内核镜像，利用动态

插桩技术采集内核中的函数调用事件。

• 通过可视化工具，FTrace 事件能够展示系

统的运行情况，辅助性能瓶颈和程序热点分

析，协助性能优化与改进

使用 Trace Compass 工具绘制火焰图分析多核系统运行



功能安全认证

RT-Thread Smart  for Safety v1.0

是一份获得功能安全产品认证的版本：

•    IEC61508 SIL3 标准认证

•    EN50128 标准认证

•    ISO 26262 ASIL-D 标准认证



硬件芯片支持情况

ARMv7-A

ARMv8-A

Zynq7000

i.MX6ULL

STM32MP1

S32G

Zynq MPSoC UltraScale

A1000 征程5

RK3568/3588



RT-Thread Smart 开源与商业

持续开源

• 源于RT-Thread，开源于RT-Thread社区

• 内核开源，系列的 GNU Apps 开源

商业结合

• 服务

• 安全保证

• 工具等……



谢谢
关注RTThread公众号获得更多资讯


